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A ANVISA E A CIBERSEGURANCA DOS DISPOSITIVOS MEDICOS

Um fendmeno que ocorre em todo o mundo € a questdo de a tecnologia sempre avancar mais
rapidamente do que as leis e os marcos regulatorios. Enquanto as leis deveriam ser o reflexo do
mundo em que vivemos, do momento da sociedade, regrando as relaces pessoais, de consumo e
outras, os marcos regulatorios sdo conjuntos de normas, regulamentos e resolugdes que
estabelecem as regras e diretrizes para a fabricacdo, comercializacdo, importacdo, distribuicéo e
uso de produtos sujeitos a sua regulamentacéo. Esse cenario no qual a tecnologia sempre avanca
mais rapido do que a legislacao e a regulamentacao, € de se esperar que muitos assuntos fiqguem de
fora da agenda regulatéria e dos marcos regulatérios ja estabelecidos, tornando-se alvos de
medidas intercorrentes até que os marcos regulatérios definitivos sejam aprovados e publicados,
seguindo-se o rito legal. A questdo da ciberseguranca nédo recebeu tratamento diferente. Com o
rapido a avolumado avanco das tecnologias médicas, surgiu a preocupagdo com a integridade dos
dados, acessos inadequados ou ndo autorizados, possibilidades de “hackeamento” e da seguranca
de pacientes e usuarios. No Brasil, temos a Lei n° 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados (LGPD)?, a qual versa basicamente sobre o tratamento de dados pessoais, entre
ela os chamados “dados sensiveis”?, ou seja, aqueles que fazem referéncia, entre outros, sobre
dados referentes a saude, que € o tema de abrangéncia da Agéncia Nacional de Vigilancia
Sanitéaria (ANVISA). Para que o assunto pudesse ser tratado ja de forma técnica, porém ainda nédo
sob a égide de uma Resolucdo de Diretoria Colegiada (RDC) ou Instrugdo Normativa (IN), a
ANVISA fez publicar, em 2020, o Guia n° 38/2020° denominado Principios e Préticas de
Ciberseguranca em Dispositivos Médicos. O Guia n° 38/2020 encontra a sua base legal no Art. 12
da Lei n° 6360/1976% no Art. 8° da Lei n° 9.782/1999° e da RDC n° 185/2001 (substituida
posteriormente pela RDC n® 751/2022°). O texto do referido Guia traz recomendacdes para 0s
fabricantes dos dispositivos médicos, porém de adocdo voluntaria. O documento ainda ndo tem
carater impositivo. O escopo desse documento é a garantia da manutencdo e continuidade da
seguranca_do paciente e desempenho _do dispositivo. Em outras palavras, a preocupacdo da
ANVISA em relacdo ao tema da ciberseguranca, € a seguranca do paciente, alvo final de todas as
acOes em vigilancia sanitaria, bem como a continuidade do correto funcionamento dos dispositivos
médicos, o principal item de analise por parte da ANVISA quando da analise regulatéria dos
processos de notificacdo ou registro dos produtos. Apesar do documento ser dirigido aos
fabricantes de dispositivos médicos, lembramos que os importadores e distribuidores sdo tdo
responsaveis quanto os fabricantes quando o tema é a seguranca e a eficacia dos produtos, além da
responsabilidade sobre o fato do produto. Tal isonomia de responsabilidades veio a ltmen com a
publicacdo do Cadigo de Defesa do Consumidor’, como segue:

Art. 12. o fabricante, o produtor, o construtor, nacional ou estrangeiro, e 0
importador respondem, independentemente da existéncia de culpa, pela reparacéo
dos danos causados aos consumidores por defeitos decorrentes de projeto,
fabricacdo, construcdo, montagem, formulas, manipulacédo, apresentacdo ou

! https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

21 - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural

3 https://www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2020/saiba-mais-sobre-ciberseguranca-em-dispositivos-medicos/guia-38.pdf

4 https://www.planalto.gov.br/ccivil 03/leis/16360.htm

5 https://www.planalto.gov.br/ccivil_03/leis/I9782.htm

6 https://www.in.gov.br/en/web/dou/-/resolucao-rdc-n-751-de-15-de-setembro-de-2022-430797145

7 https://www2.senado.leg.br/bdsf/bitstream/handle/id/496457/000970346.pdf
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acondicionamento de seus produtos, bem como por informacGes insuficientes ou
inadequadas sobre sua utilizacéo e riscos.

Portanto, ndo € argumento plausivel a ser utilizado pelo importador / distribuidor, alegar a
ndo responsabilidade sobre o fato do produto. O préprio texto da lei determina que este respondera
“independentemente de culpa”, assim como o fabricante local.

Ainda no capitulo das Responsabilidades, frise-se que, conforme o critério documentado
pela ANVISA no guia, “0s intervenientes tém responsabilidade compartilhada em relacéo a
ciberseguranca de dispositivos médicos”. Na pratica, isso quer dizer que cabe a cada player, se
responsabilizar pela sua parcela no uso e manutencao da seguranga dos dispositivos. Por exemplo,
se um fabricante desenvolveu o dispositivo médico de forma adequada, observando as normas e
regulamentos aplicaveis, mas o hospital ou o profissional de saude o instalou ou o est&4 operando
de forma a permitir a reducdo ou quebra da ciberseguranca e, se isso acarretar danos ao paciente,
entdo serd de responsabilidade desse player arcar com as consequéncias de sua acdo ou omissao.
Aqui vale a pena abrir um parénteses na conversa ¢ frisar que o tremo “Responsabilidade
Compartilhada” também se aplica a gestdo dos residuos solidos, entre eles os dispositivos
médicos, da acordo com o Art. 3%, XVII, da Lei n® 12.305/20108.

Sob a 6tica do Guia n° 38/202, da ANVISA, o importador € tdo responsavel pelo tema da
ciberseguranca quanto o fabricante brasileiro, embora o primeiro ndo participe das fases de
projeto, qualificacdo e montagem dos dispositivos médicos. Cabe, nesta parte deste breve artigo,
lembrar que quando nos referimos a dispositivos médicos, no tema em pauta, estamos discorrendo
sobre equipamentos que funcionam com base em softwares, ou seja, os “firmwares” (p.ex.
equipamentos de ultrassom, ressonancias magnéticas, bombas de infusdo e monitores
miltiparamétricos, entre outros) ou podemos estar nos referindo aos softwares como produtos para
salde (SaMD — Softwares as Medica Devices) ou os softwares médicos utilizados em plataformas
online (nuvem) como os Saas — Software as a Service. A RDC n° 657/2022° disciplina o tema dos
softwares médicos e informa a quais produtos tal definicdo néo se aplica, a saber:

| - para bem-estar;

Il - relacionado em lista disponibilizada pela Agéncia Nacional de Vigilancia
Sanitaria (Anvisa) de produtos ndo regulados;

I11 - utilizado exclusivamente para gerenciamento administrativo e financeiro em
servico de saude;

IV - que processa dados médicos demograficos e epidemioldgicos, sem qualquer
finalidade clinica diagndstica ou terapéutica; e

V - embarcado em dispositivo médico sob regime de vigilancia sanitéria.

Para este Gltimo, vale ressaltar que, uma vez notificado ou registrado o dispositivo medico,
o software que o acompanha também estara automaticamente regularizado no Sistema Nacional de
Vigilancia Sanitéaria. Isso porque vale o conceito de “firmware” supramencionado, ou seja, o
hardware ndo funciona sem o software e vice-versa.

8 https://www.planalto.gov.br/ccivil 03/ ato2007-2010/2010/lei/112305.htm
9 https://www.in.gov.br/en/web/dou/-/resolucao-de-diretoria-colegiada-rdc-n-657-de-24-de-marco-de-2022-389603457
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O tema da ciberseguranca, sob a 6tima de seguranca do paciente e da manutencdo do
correto funcionamento dos dispositivos médicos, € um requisito a ser considerado pelos
fabricantes, desde a fase das variaveis de entrada de projeto até a fase de pos-comercializacao, ou
seja, a chamada Tecnovigilancia, e ao fim do suporte (end of Support — EOS, em inglés). No Guia
n°® 38/2020, a ANVISA ndo sé aborda o tema de forma iminentemente técnica indicando uma série
de normas e regulamentos a serem observados (lembrando que a ado¢do do guia é voluntaria e ndo
impositiva) como também trata de incentivar a participacdo das empresas em foruns especificos,
visando o compartilhamento das informacdes sobre incidentes, ameacas e vulnerabilidade, além de
dar transparéncia aos dados obtidos. Certamente, tal compartilhamento fortaleceréa a seguranca do
paciente como um todo, haja vista acelerar a velocidade de aprendizado e a ado¢do das medidas
necessarias para um melhor desempenho e protecéo dos dispositivos médicos.

Quando falamos em ciberseguranca voltada ao paciente e aos usuarios, temos que trazer a
tona o conceito de Dano, sob a Otica regulatéria da Vigilancia Sanitaria. Para tanto, apelamos a
RDC n° 36/2013%, a qual versa sobre acOes para a seguranca do paciente em servigos de salde,
bem como ao Relatério Técnico da Organizagdo Mundial da Satde (OMS) de 2009*:

Art. 3° Para efeito desta Resolucdo [RDC n° 36/2013] s@o adotadas as seguintes
definicdes:

Il - dano: comprometimento da estrutura ou funcéo do corpo e/ou qualquer efeito
dele oriundo, incluindo doencas, lesdo, sofrimento, morte, incapacidade ou
disfuncéo, podendo, assim, ser fisico, social ou psicolégico.

O gerenciamento de riscos deve ser planejado e incorporado de tal forma a permitir o
perfeito funcionamento e seguranca ao longo de todo o ciclo de vida do produto (Total Life Cycle
—TLC, em inglés), uma vez que o risco na ciberseguranga pode afetar desde os dados utilizados no
diagnostico, até a fase de implementacdo da terapéutica adequada, conforme a norma ISO
14971:2019. O fabricante pode se valer de ferramentas e abordagens para proceder a modelagem
das ameacas, danos ao paciente, mitigacdes dos riscos e testes de seguranca avaliacbes de risco,
como por exemplo:

1. Avaliacdo de riscos de seguranca;
2. Modelagem de ameagas €;

3. Pontuacdo de vulnerabilidades.

A simulacdo de ataques, o ambiente onde o dispositivo médico sera utilizado, a busca por
vulnerabilidades conhecidas e as andlises técnicas de seguranca sao itens que devem compor a
cesta de ferramentas e solucGes adotadas pelos fabricantes. Obviamente, uma vez comercializados
os dispositivos médicos, cabe aos fabricantes, importadores e usuarios o constante e proativo
monitoramento do ambiente de uso afim de detectar e identificar novas vulnerabilidades e tomar
as medidas que elevem o grau de prote¢do dos pacientes, evitando danos ao mesmo e mantendo o
grau de seguranca e eficacia dos produtos. Isso deve se manter por todo o periodo de vida util do
dispositivo médico, uma vez que o surgimento de novas ameagas é constante e dindmico. Como
mencionado, incentiva-se o compartilhamento das informagdes, ndo somente em foruns

10 hitps://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2013/rdc0036 25 07 2013.html

n htps://bvsms.saude.gov.br/bvs/publicacoes/documento _referencia programa nacional seguranca.pdf
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especificos, mas principalmente com as autoridades regulatérias, na figura da ANVISA ou de
outras nacionalidades com o intuito de permear tais informagcdes com vistas a prevencdo e
correcdo de ameacas e problemas, preservando-se a seguranca do paciente e evitando-se
problemas aos demais intervenientes (stakeholders).

Uma vez pronto para a comercializacdo, o produto deve vir sempre acompanhado de
rotulagem e instrucdes de uso / manual do usuario com informacdes claras e precisas, como
preconiza a legislacao sanitaria e o proprio Codigo de Defesa do Consumidor, abaixo:

SECAO Il

Da Oferta

Art. 31. A oferta e apresentacdo de produtos ou servicos devem assegurar
informacdes corretas, claras, precisas, ostensivas e em lingua portuguesa sobre
suas caracteristicas, qualidades, quantidade, composicéo, preco, garantia, prazos
de validade e origem, entre outros dados, bem como sobre os riscos que
apresentam a saude e seguranca dos consumidores.

Além dos itens ja citados, como dispositivo medico, o software medico, seja ele SaMD ou
SaaS, esta sujeito a todas as demais legislacdes aplicaveis a produtos dessa categoria, como 0
Cadigo Civil, Codigo Penal, Codigo Tributario, Lei Geral de Protecdo de Dados, etc.

Resumindo, o tema da Ciberseguranca para dispositivos médicos € um assunto complexo e
altamente técnico que requer a estrita observancia das normas aplicaveis e constante monitoracdo
por parte do fabricante ou do importador. Certamente esse € um tema que evoluira sob a 6tica
regulatéria, com futuras alteracdes nos marcos publicados pela ANVISA, com vistas a seguranca
do paciente e a manutenc¢do das condicGes de seguranca e eficacia dos produtos.

Roberto Latini




